EJIVH ITOXO/I 3A ®OPMUPAHE HA TIOJINTUKA 3A
BE3OIIACHOCT U 3AILIMTA HA JJAHHUTE B MAJIKU 1 CPEJTHU
[IPEIIPUSITUS

JIOIL. 1. MK. H. Pymen BepOanoB
noi. 1-p Becenun [omos?

BbBenenne

[TocrmeqHUTEe TOAMHU CHTYPHOCTTA W 3alllUTaTa Ha JAaHHUTE CE NMPEBbPHA B
OPUOPUTET TPOOJIeM, OT KOWTO B MHOTO TOJISIMAa CTEIEH 3aBUCH HOPMATHOTO
GbyHKIMOHUpaHe Ha On3HeC MHPOPMAIIMOHHUTE cucTeMH. KubeprpecThbTHOCTTA BeYe
€ Tpo)eCUOHATTHO U JIOPU THPrOBCKO 3aHMMaHWE, a HEWHUTE METOIU CTaHaxa Io-
U3TBHYCHH M CKPUTH. AHAIM3BT Ha TEHJACHIIMATE B IOBCJACHHETO W IEIUTEC Ha
ChBPEMEHHUTE WHTEPHET TMPECTHIIHUIM TPU KOPIOPATUBHUTE AaTaKu IIOKa3Ba
HAJIMYUEe HA U3KITIOYUTEIIHO MHOTO IIeJICHACOYCHH aTaKH, OCBIIECTBEHU Ype3 KpakOa
Ha JJUYHU JaHHU U 310ynorpeda ¢ Tsax. C qpyru Aymu, ako O MOMEHTa BUPYCHTE CeE
MUIIexXa OT aMaThOPH, CeTra Beue Te IeNIAT (PMHAHCOBA U3rojia U JOPH CE M3II0JI3BAT 3a
MOJIMTUYECKH U TEPOPUCTUYHU LIETTH.

Koraro ce roBopu 3a Oe3omacHOCT B MHTepHET cTaBa JymMa 3a MHOTO
CBHIIIECTBEHA YAaCT Ha MOJUTHKATa KbM MHTEpHET, OT KOSTO JI0 TOJIsIMa CTEIICH 3aBUCH
YCICIMTHOTO W3I0JI3BaHe Ha Mpexara B Ou3Heca, OOYYCHHETO, JbP:KaBHOTO
yIpaBJIeHUE ¥ MHOTO JApYyru obsact. Ta3u momuTHuka TpsOBa 1a ce popmupa KaTo ce
OTYUTA HATPYIMAHHUAT ONUT B CBETAa M NPU 3aIBJDKUTEIHOTO YYacTHE HA BCHYKH
3aMHTEPECOBAHM CTpaHW — OW3HEC, MPaBUTEICTBA, TPAXKIAHCKO OOIIECTBO U
TEXHUYECKHU eKcnepTH.3 Ot apyra cTpaHa pUCKOBETE, PEIU3BUKAHU OT MIOCTOSHHOTO
pa3BHUTHE Ha EICKTPOHHMS OM3HEC B CBETOBEH Maiad, ce pa3BUBAT TOJIKOBA OBP30, Ue
CICIHAIMCTUTE 110 WHPOPMAIIMOHHA 0€30MacHOCT HE Ca B ChCTOSIHHE aJICKBAaTHO Ja
pearupaT Ha TAX U J1a OCUTYPST HAJACKIHO (PYHKIIMOHUpaHE Ha WH(POPMAIMOHHHUTE
cUcTeMH. MHOr0 aHaJM3aTOpPH CIOJCIAT MHEHHETO, Y€ € HEOOXOJMMO Ja ce
pa3paboTAT CHBBPIICHO HOBU METOJM U TEXHOJIOTMH 32 OCHTypsiBaHE 0OE30MMacHOCTTa
Ha OusHeca B Web.

Hanwime ca MHOTO J0Ka3aTencTBa 3a TOBA, Y€ UHGOpMAyuoHHama cpedd HA
Manxkume u cpeonu upmu e no-ysizeuma KbM IPOOUBH B CUTYPHOCTTA. BhIpekn ToBa
npoOiieMuTe Ha 6E30MaCHOCTTA Ha MAJIKUS U CPeJeH OM3HEC B HAIllaTa CTpaHa CHUIIHO
ce TMOAICHSIBAT. YCWIHATa CE€ HAco4YBaT OCHOBHO KbM pa3pabOTBaHETO U
(GYHKIIMOHUpPAHETO Ha caliTa Karo ce MPOIYyCKaT B CTpaTeruara mnpoOjeMuTe Ha
0€30MMacHOCTTa Ha THPrOBCKUTE OHJIAMH TporiecH. [1o To3u HaYMH OT CaMOTO HAYaJIo
HE C€ OTYMUTAT HAKOW OCHOBHU M3HMCKBAaHUS 3a pPe3yJTaTHA €ICKTPOHHA ThPrOBHUS U
TOBa BITOCJICACTBHE CE OTpa3sBa HETATHBHO BBPXY HAaYMHaAHHATA. [IpudmHHTE Ce
KOPEHSIT B CWJIHO orpanmueHute cpenactBa 3a MKT um 3akymyBaHe Ha CHBPEMEHHO
MpPEKOBO O0OOpy/JBaHE W TEXHOJOTHHU 3a 3amuTa. TPaguIIMOHHO CE OMAIO8ANCABA
ponama u 3uaveHuemo Ha UKT u 6ezonacnocmma, TIXHOTO pellIaBaHE CE€ OCTaBs Ha

! Hacrosmara crarus npeacTaBd 4acT oT pesynaTtarute o I[Ipoext Ne 9-2010 “M3cnensane Ha
CHCTOSTHMETO HA CUT'YPHOCTTA Ha JJAHHUTE B OM3HEC MH(POPMAIIMOHHUTE CUCTEMH Ha MaJIKH M CPEIHU
HpeANpUsITHs U pa3pabOTBaHe HA MOJUTHKA U cTpaTerus 3a nHpopmarroHna curypHoct”. CA “II. A.
Ilenop” — Caumios, 2010 r.

2 Y4acTHeTo Ha ABTOPHTE B HACTOSIATA CTATHS € KAKTO CIEIBA: IO, 1. HK. H. Pymen
BrpbanoB — BeBeieHuE, T. 1,T. 2 U 3aKimouyeHue; Aol A-p Becenun [Tomos — 1. 3.

® An Inventory of Policy Positions and Practical Guidance ICC’s Commission on E-Business,
IT and Telecoms (EBITT). First edition 2007. http://www.iccwbo.org/uploadedFiles/ICC/policy/e-
business/Statements/EBITT%20Inventory%20Brochure.pdf
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IIOCJIETHO MSICTO B IIPUOPUTETUTE KATO B ITIOBEYETO CIIy4au JIMIICBA SICHA IIEPCIIEKTUBA
U JBJITOCPOYHO cTpaTterusa. OMajaoBakaBaT ce LIETUTE, KOUTO NEPCOHAIBT MOKE Ja
npuunHy Ha MCII B kauecTBOTO CH Ha Hail-HENpeIBUIMMAaTa U HEKOHTPOJIMpyeMaTa
YS3BUMOCT 3a CUTYPHOCTTa, M HE C€ MHBECTHpa B OOy4YeHHE W IOBMIIABAHE Ha
UH(POPMALIMOHHATA KYJITypa Ha CIIY>KUTEJINTE.

1. Iloaxoa KbM CH3AaBAHETO HA NMOJMTHKA 32 0€30IaCHOCT B MAJIKHTE M
CpelHUTe NMpeANpPUATHSA

OT npeauIIHOTO M3JIOKEHHWE B Ta3M 4YacT CTaHa SICHO, Y€ Pa3BUTHETO Ha
€JIEKTpPOHHATa ThProBUs B HAIlMOHAJIEH U MEXIyHapOJeH IJIaH B Hal-rojsiMa CTereH
ce ompeens OT mporpeca B o0yiacTTa Ha 0€30MacHOCTTa Ha WH(OpMAIIUATA.

dopmHUpaHeTO Ha IMOJUTUKA 3a 0€30MacHOCT Ha €JIEKTPOHHATa ThPrOBUS B
MCII e HanoXUTENHO, 3a Ja CE€ TOBOPH [0 TOJsIMa CTENEH 3a HaChbPUYUTEIHU
pesynratu oT QyHKuMOHMpaHeTo . Ho ToBa Ha mpakTuKa € CIOXKEeH M TpyJIeH 3a
pemaBaHe mpobJeM Mopay HAKOJIKO MIPUYUHU, KOUTO MOXKE J1a C€ TPEACTaBAT TaKa:

e orpaHnueHuTe BB3MOXKHOCTH Ha MCII mo orHomeHue Ha (HUHAHCOBH
cpenctBa, T cienmanucTu u chbBpeMeHHAa HHPPACTPYKTYPA;

® T[IOALICHSBAHE HA MPOOJEMHUTE M OMACHOCTUTE, CBbP3aHH ChC CHUTYPHOCTTA
Ha unpopmarmsata B MCII,

e 0Obp30TO pa3zBuTHE Ha IHTEpPHET TEXHOIOTUUTE;

® HENpPEeKbCHATUAT TMPOTPEC B CH3/IaBaHETO Ha 3JIOBPEIHU MPOrpamu,
TEXHUSAT BCE MO-NIPOPECUOHATICH U KOMILJICKCEH XapakTep;

® HHUCKOTO HMBO Ha IIOJIOTOBKA Ha CIYy’KUTEIINTE;

® TpPYAHOCTHTE, CBBP3aHU CHC 33JaBAHETO M CIAa3BaHETO Ha MpaBWia 3a
0€30MacHOCT B MPEANPUATUETO;

e cna0o pasmpocTpaHeHaTa NpPaKTHKa Ha MAJKUS U cpeleH Ou3Hec B
Bearapus na wmsnonssa ycnyrute Ha WT ayrcopcuHra, BKI. 3a 0€30MacHOCT Ha
€JIEKTPOHHATa ThPrOBUS;

® OrpaHUYEHUTE PEIICHHs] Ha CUCTEMUTE 3a EJIEKTPOHHA THPrOBHs, KOUTO
MAaJIKUAT U cpesieH Ou3Hec B brarapus u3non3Ba NOHACTOSIIIEM.

Hammte mnpoyuBanusi mokazpaT, 4ye royisima dact ot MCII, kouTo wumar
ofpeneNieHn aMOMIMK 32 e(eKTUBHO HpuUchcTBUE B Web, HacouBar yCHIMATa CH
OCHOBHO KbM pa3pabOTBaHETO M (PYHKIMOHMPAHETO Ha calTa KaTo MPOIycKaT B
CBOATA CTpaTerus MpoodieMHuTe Ha 0€30MacHOCTTa HAa ThPrOBCKUTE OHJIAMH MpPOIECH.
[To To3u HAa4YMH OT CAaMOTO Ha4yaJllo HE CE€ OTUMTAT HIKOM OCHOBHU HM3UCKBAHUS 3a
pe3ysiTaTHA €JIEeKTpPOHHA THPrOBHUS M TOBA BIIOCIEACTBHE CE OTpa3siBa HEraTHMBHO
BbPXY HAUMHAHUSATA.

Mma MHOrO OCHOBaHMA Ja CE€ TBBPAH, Y€ UHDOPMAYUOHHAMA cpedda Ha
Mankume u cpeonu hupmu e no-ysA36uma KbM MPOOUBU B CUTYPHOCTTA.

3amo ce moaueHsiBaT npodaemute Ha Oe3omacHocTtTa Ha MCII B Hamarta
crpana?

[IepBOTO OOSICHEHWE € Mankus Orwoddcem 3a  UHGOPMAYUOHHU U
KOMYHUKAYUOHHU MeXHOolo2ul, ¢ KOUTOo pasmnonarar. CUJIHO OrpaHUYEHUTE CPECTBa
HE M03BOJISIBAT J1a CE 3aKyIlyBa ChbBPEMEHHO MPEKOBO 00OpYABaHE M TEXHOJIOTHH 32
3alUTa, HAMp. 3allUTHU CTEHH 3a BbTPEIIHUTE MpexXHU. [[eficTBUTEeNHO cTaBa AyMa 3a
CKBITM PEIICHUS U TEXHOJIOTUH, a TOIpbKKaTa U 6e30MacHOCTTa 11e MpUuOaBAT 10pU
JOIBbJIHUTENTHU Pa3XO/IH.

Ha BTOpo MsCTO MOXE Ja Ce U3TBKHE OMAI08AICABAHEMO HA POAMA U
3nauenuemo na UKT u 6be3onacnocmma, TIXHOTO pelllaBaHe JeH 3a JeH, 0e3 Hajaudue
Ha SICHA TIEPCIEKTHBA U ABJITOCPOYHO CcTparerus. TpynHo ce Bb3nmpuema (QakTbT, ue
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MaJIKUTe W cpeaHu ¢upmu TpsidBa aa pa3depar, 4e 3a HHBECTHIIUUTE B
CHT'YPHOCT He MO3Ke J1a ce MHUCJIU Hali-Hakpas. [lenecbo0pa3no e Te Obaar m00pe
TUTAHUPAHU, KaKTO (PMHAHCOBO, Taka U TeXHUYECKU. OTCHCTBUETO HA CTPATETHUYECKO
IUTAHUPaHE PEeaTHO BOJM 10 ChCTOSHUE, TIPU KOETO OM3HECHhT BUHATH IIIE pearupa Ha
Hal-HOBUTE CIICIIIHU cJIydyau, KaTo I‘Y6I/I napu U €€ OIMTBA Aa I'0 Bb3CTAaHOBABA, U
HUKOTa HsIMa J1a MOXe J1a ce (POKyCUpa BbPXY pa3lIupsBaHETO Ha OM3Heca.

Ha cnenBamio MscTto MoXe J1a ce TIocouH, 4e ce HaOIroJaBa yBeJIMYaBaHE Ha
HApYIICHHUATA U IETHTE, KOUTO NEPCOHANbI HA NPeOnpusmuenmo MOXe Ta HaHece.
MacoBOTO HaBIM3aHETO Ha CJIEKTPOHHU YCTPOUCTBA B €XKECIHEBUETO U YBEJIMYABALIUS
ce Opoil CIy)KUTEIH, KOMTO HW3IOJI3BAT JIANTONHM B W HM3BBH oducuTe, pasmmpsiBa
O6XBaTHOCTTa Ha MPCXKUTC U TOBAa € CBBHP3aHO C YBCIMYABAHC Ha 3aIlVIaXHUTC H
puckoBere. HekoHTponupyemMoTO Wu3MON3BaHE Ha (uam maMeTd W MOOWIHH
YCTPOMCTBA OT CIYKUTEINUTE CHIIO KPUE MHOTO PUCKOBE 3a KpaxkOa 1 3110ymnoTpedu ¢
kKoH(puaeHnuanHa pupmen nadopmarus.

W nakpas, TpsOBa Oa ce IMOCOYM, Y€ 0OyueHuemo e Kiouo8 gakmop 3a
nooobpena mpexcosa cueyprocm. CraBa IymMa 3a OOyYCHHE HaA CIYKHTEIHTE,
MEHHMDKBPHUTE U COOCTBEHUIIMTE HA MAJIKU U cpeaHu pupmu. J[Hec ecHO Moxe /1a ce
KOHCTaTUpa HapacTBamusi eeKT, KOUTO A0Ope MOATOTBEHUTE CITY)KUTEIU MOTar Ja
UMaT BBbPXY CHUI'YPHOCTTa Ha KOMIIAHUATA. B CBIIOTO BpeMe KOMIIIOTBPHHUTE
noTpeOuTeNnM  Morar Jga  ObpIaT  CMITaHW 3a  Hal-HempenBUANMATa |
HEKOHTPOJIMpYEMATA YSI3BUMOCT 3a CHUTYpHOCTTa. B moBedero ciyyau, Jidrncara Ha
00pa30BaHOCT M pa3dupaHe 32 OCHOBHHU MPHUHIIMIIK M MPOIEAYPH HA CUTYPHOCTTA ca
TJIaBHATa NMMpHUYrHa 34 HpO6I/IBI/I B CUT'YPHOCTTA, 4 HC I[eﬁCTBHHTa Ha 3JIOBPCACH KOO U
JPYTH BUPYCH.

[lenecr00pa3HO € OT caMOTO Hayaso, KOrato ce oGopMsIT U MaTepUaIu3upaT
BIOKIAHUATa 3a VIHTepHeT OW3Heca Ha NPEANPHUSATHETO Ja C€ JOKyMEHTHpAT
KOHTYpPUTE Ha CHUCTeMaTa 3a 0e30MacHOCT W u30paHus Mozen u orpanmueHus. [Ipu
BCUYKH CITy4ad Ta3W paMKa € OCHOBHA YacT Ha Tjo0alHaTa CHCTEMa 3a CUTYPHOCT Ha
npeanpusATUCTO. menno TakbB nmoaxoJ Mmo3BoJjigBa yClnopCIHO C OpraHU3allMOHHUTC
Y TEXHOJIOTMYHU MPOOJIEMH J1a c€ OT4YeTaT U MpoOJeMUTe, CBhP3aHH C 0€30MacHOTO
(GyHKIHOHUpaHE.

Hma HIKOTKO KJKYOBH MOMEHTa IIpH pa3pabOTBaHETO Ha TIOJHWTHKA 3a
0€30MMacHOCT B MaJIKUS U CpeJicH On3Hec:

® aHaNM3 W W3SCHSIBAHE HA TOBA KAKGU MOYHO OAHHU W JOKOJIKO CEPHO3HO
TpsIOBa Ja ce 3alIUTSIT;

® VYTOYHSBAHE HAa TOBA KOU MOYHO U KAKEU wjemu MOXE Jla HaHECe Ha
NPEANPUATHETO B UH(POPMALIMOHEH aCIIeKT;

® NPUOIM3UTETHO U3YUCIABAHE HA PUCKOGene N HAaOesI3BaHe Ha KOHKPETHU
MEpKH 32 TIXHOTO MUHUMH3HPAHE,

e Habens3BaHE HA KOHKPEeMHU cpedcmed, METOIN W TEXHOJOTHH, KOUTO I
CE M3MO0JI3BAT 32 OCUTYpsSBaHEe 0€30MaCHOCTTA HA €JICKTPOHHATA ThPTOBUS;

® TeCTBaHe, pealM3HpaHe U MOAPHKKA Ha CUCTeMaTa 3a 0e30MacHOCT

AHamM3bT Ha HATPYNaHHUS ONHWT HU HaBEXJa Ha MHCHIITA, Y€ B OCHOBaTa Ha
MOJX0Jla KbM PEaTM3UPAHETO HA CHUCTEMaTa 3a €JIeKTPOHHA ThProBuUs, TPsOBa 1e ce
MIOCTABAT HIKOJKO MPUHIIUIHY TOJI0KEHHS, KOUTO PETIIaMEHTHPAT TOCIIEIBAIIOTO
n3paboTBaHE U Ca3BaHe Ha MOJUTHKATA M CTPATETUATA 32 OE30MACHOCT Ha IAHHUTE B
npexnpusitiero.*

* Bx. no-moapo6Ho: Bepbanos, P. KopnoparuBau MpexoBH apXUTEKTYpPH M TEXHOJIOTHH.,
Axanemnano uznarenctso “Ilenos”, 2008 r., c. 334 - 354; BepbOanoB, P. KoMmioThbpHH MpexH.,
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uacHTU()HUKAINS U aBTCHTU(UKALINS
ChXpaHsIBaHE Ha JAaHHUTE,
00paboTKa Ha MOPBHYKHTE;
MOCTENIEHHOCT U €TalHOCT;

® U3MOJI3BAaHE HAa BOJEUIM TEXHOJIOTWU U JIOKa3aHU pellleHus, Ha 0a3aTa Ha
MPOYKTH OT GUPMU JIUJICPH B pa3IiiekaHaTa 00JacT;

®  3alIUTa Ha UHBECTUIUHUTE;

® 3alUTa HA TPAH3AKI[UUTE.

Nnentudukanus u apreHTUGUKanus. OOMKHOBEHO 32 BCAKO MPHIIOKECHUE
Ha OHJIAMH THPrOBUSTA CE€ H3MOJ3Ba KOHKPETEH METOJ] 3a HJEHTHU(UIUpaHEe Ha
NOTPEOUTENTM W TEXHHUTE MpaBa 3a JOCTHIL Teopusita W MpakTUKAaTa MpeiaraT
MHO>KECTBO PAa3JIMYHU METOJIU U TeXHOoJoruu. 300pbT Ha Hal-OIXOAAIIUTE TPSOBA
Ja CTaHEe B CBHOTBETCTBHE C  HM30paHUAT MOJET 3a EJIEeKTPOHHA THPIOBUSA U
BIKJAHUSTA HA PHKOBOJICTBOTO 32 HETOBOTO pa3BUTHE B OJMM3KUTE 1-2 TOAMHH.

CbxpaHsiBaHe Ha JaHHUTe. VIMa ce mpeaBu MICTOTO 3a ChXpaHsSBaHE Ha
Hali-chllecTBeHaTa yacT OT MHpopManusaTa 3a QYHKIMOHHUPAHETO Ha EIEKTPOHHUS
MarasuH — KaTaJo3H, [IEHOBHU JIUCTH, KPEIUTHHU KapTu U Ap. ViMa pa3nudHu BapuaHTU
— ChXpaHsABaHE 3a]] 3alllMTHATa CTEHa WM B 3alllUTeHa cucTteMa. SIcHO TpsOBa jaa ce
OTTOBOPH Ha BBIIPOCA KaK IIe C€ OCHINECTBU JOCTHITBT 10 Ta3u MHPOPMAIUSI U AU
ce MpeABMK/1a U3IMOI3BAaHE HA 3alllUTEHN KaHAIIH.

O0padoTka Ha nopbukHTe. TyK ce BKIIIOYBA KOMIUIEKC OT MPOOJIEMH, KOUTO
MMart ToJIsiMa 3HaueHue 3a apxXuTekTypata Ha Web cbpBbpa. Haii-BakHHTE OT TsX ca
CBBbpP3aHU C TOBa KbJA€ LIe ce o0paboTBaT OHNaiH mopwkukuTe (Ha Web chpBBpa,
BBPXY OTIIEJIEH CBPBBP), KBJAC IIe ce 00padoTBaT pa3IallaHUATA C KPEIUTHH W
NeOUTHU KapTH, e CE U3IOI3BAT JIM BUPTYATHH YACTHH MPEXH U JPYTU TEXHOIOTHH.

IlocTenennoct u eranmHoct. Cria3BaHeTO Ha TO3M MPHUHIIMII HM3HMCKBA Ja ce
3armo4yBa ¢ He MHOTO CKbIIa, HO JOCTAThUHO HAACKIHA apXUTEKTypa Ha CUCTeMara 3a
3alUTa, KOATO Jla OCUTYPH ONpPEIEIeHO HHBO Ha CHUTYPHOCT 3a KOHKpeTHaTa
opraam3aius. HeoOxoammo e 1a ce 0T4nTa, 4€ KOJIKOTO MO-MamadHa | CII0KHA CTaBa
uH(pOpMallMOHHATa CUCTEMa Ha NPEANPUITHETO, TOJIKOBA IIOBEYE MPOOMBU U
VSI3BUMOCTH MOTaT Jla C€ MHKAacHpaT BBB BCEKM HEMH KOMIIOHEHT. 3aTroBa
M3UCKBaHMATA 32 MH(POPMAIMOHHA 0€30MacHOCT TPpsOBa /Ja C€ OTHACIT JO BCHYKH
KOMIIOHEHTH Ha WH(OpMaIMOHHATa cpela Ha KOMIaHusATa. BrociencTsue moxe na
ce HaArpaxkiaa M Ja ce BOrpeiiiBaT OCHOBHUTE KOMIIOHEHTH B 3aBHCHMOCT OT
3a/la4lTe, KOUTO CH TIOCTaBs MPEANPHUATUETO IMPHU NpPEHACSHE Ha CBOS OM3HEC B
Nurtepner.

W3mon3Bane Ha BoAelIM TEXHOJOTHMH M J0KA3aHU pelleHHs, Ha 0Oa3ata Ha
MPOIYKTH OT (PUPMU JIJIEPH B pasriexaanara obdmact. loOpe e o caMoTo Havyano B
MIPOEKTa 32 eNEKTPOHEH OM3HEC Ja ce MPEeABHUIN U3MOI3BAHETO Ha Hal-ChBPEMEHHUTE
TEXHOJIOTHH 32 0€30MaCHOCT C Bb3MOKHOCTH 3a PETyJIIPHO OOHOBSBAHE.

3amurTa Ha MHBecTHOHMUTe. TOBa O3HAuUaBa, 4e MPH NMPEMUHABaHE KHbM IIO-
CIOXHHM WU CUTYPHHU CHUCTEMH 3a 3allliTa, HAlpaBEHUTE WHBECTULIMU B TEXHUKA U
NpOrpaMHO OCHTypsiBAaHE TpsOBa Ja ce 3ama3iaT 4Ype3 MHTErpUpaHe Ha
CHILECTBYBAIIOTO 000pyABaHEe B HOBUTE PEIICHUS], KATO C€ MPErpynupar HaTUUYHUTE

CeuioB, Axagemuuno uzgarenctBo “ILlenoB”, 2006 r., c. 263-291; HBanoB, B. Enexrponnara
TBPrOBHS — 3allaxd nOpex  MH(OOpMalMOHHATa CUTYpHOCT. TpeTH ANCKYCHOHEH (QopyMm
“UndopmanionHa curyproct”, 15 toun 2004.; MmmocTprupoBaHHBIH CaMOYYHTENb MO pa3paboTke
OezomacHoctd.  http://www.svit-it.com.ua/kb/ds/menu.html;  "Metoxsl ©  cpeacTBa  3alUTHI
uapopmammu" (kype sekrmii). http://www.citforum.ru/internet/infsecure/index.shtml; TIlapros, JI.
AcmiekTn Ha nHopMarmonHaTa curypaoct B Mutepuer. Networkworld Bsirapust, 2000, 6p. 3.
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YCTPOMCTBA MIIU Ype3 BITPEN CE Ch3Aale HOBO Ka4yeCTBO.

3ammTa Ha NpeAaBaHeTO HA JaHHHM M TpaH3akuuu. Tyk MMa J1Ba BaKHU
MOMEHTa - 3ammrara Ha Web cbpBbpa upe3 mporokona SSL u 3ammurara Ha
KJIMEHTCKUSl KOMIIIOTBD B IpOlleca Ha B3aUMOJICHCTBHE, BKJI. C BB3MOYKHOCTH 3a
W3II0I3BaHe HA IH(pPOBH CepTHOUKATH.” 3a MAIKHi M CPEJeH OM3HEC OOHKHOBEHO
3alMTaTa Ha TPaH3aKIHUUTE CE MOeMa OT BbHIIHATA OPraHU3aLus, KOSITO MOJAbpKa
caiiTa. A 3aJbJDKCHUATA U [IpaBaTa Ha cTpaHuTe ce rapantupar ¢ SLA (Service Level
Agreement, Criopa3yMeHHETO 32 HUBOTO Ha yciyrara). 3a OTCTpaHsIBaHE Ha OTKA3HTE
npeanpusTHeTo ce obpbma kbM mnpeaBuaeHutre B SLA ¢yakiun. ChoTBeTHHTE
METOH TPsIOBa Ja ObIaT ONMUCAHU U ONTHMHU3UPAHU 32 BCEKH KOHKPETEH IMOTPEOUTEI.
[Ipu ompeneneHu yciaoBHsS TOBAa MO3BOJSBA JaKe HWKOHOMHUS Ha MEXaHU3MHU 3a
pe3epBHO KomupaHe u pesepBupaHe. Hanpumep, 3a ¢unuman ¢ peryispeH Tpapuk ot
KJIMEHTU € Ba)KHO TOW Ja MOJ3Ba yciayrara B paOOTHO Bpeme, a B MPA3HUYHUTE JTHU
TOBA HE € HYXHO.

2. Cpabp:kaHue Ha MeTOAHMKATa 3a Ch3aBaHe HAa MNOJUTHKA 3a
0€30MacCHOCT M 3aIUTA HA JTAHHUTE B MAJIKH M CPEIHU NPeaNPUsTUS

[Ipemyiaranata MeToauKa 3a pa3paboTBaHE Ha MOJMTHKA 32 0E30MacHOCT Ha
enekTpoHHara Thprousi B MCII oTunTa ropensnokeHuTe NPUHIUITHY MOJI0XKEHUS U
CHBPEMEHHHTE PEIICHNS, KOHTO JHEC ce u3mom3par.’

[lonxonsT KbM pa3pabOTBaHETO HA METOAMKATa OTYUTA ChHIIO Taka
pe3yaTaTuTe OT MPAKTUYECKUTE MPOYYBAHHMS HAa aBTOpPA OTHOCHO CHCTOSIHUETO Ha
nHpopmarnmonHata 6e3omnacHoct B Obiarapckutre MCII.

CvOvporcanuemo Ha METOJIUKATA € CTPYKTYPHUPAHO B HAKOJIKO OCHOBHHU (a3H,
KOUTO TPEACTaBIT ChpIEBHUHATA Ha MPOOJIEMHUTE, CBHP3aHU ChC 0€30MacHOCTTa Ha
JTAHHUTE TIPH €IeKTPOHHATA ThProBus (BxK. dur. 1):

® VTOYHsBAaHE Ha IENHUTE U 3afaunTte Ha Oe3omacHoctTa B MCII. Onenka Ha
pHUCKOBe U npeaun3BukarencTsara B Web;

e aHanu3 Ha MH(OPMAIIMOHHUTE OOCKTH W IOTOLM, KOMTO TpsiOBa na ce
3al1TaBAaT;

e QaHalM3 Ha TEKYIIOTO CBhCTOSHME HA CHCTeMmara 3a HH(OpMalMOHHA
0€30MacHOCT B MPEANPHUATHETO W KIACH(PHUIIUPAHE HA OOCKTUTE B HAKOJKO TOJIEMHU
Ipynu;

® YTOYHSBAHE JOKOJKO CEPHO3HU MOKE Ja ca IIETUTE 3a MPEINPUITHETO B
pe3yITaT Ha ataka BbpXY BCEKH KOHKpETeH 00eKT Ha MH(OpMAallMOHHATA CUCTEMA,

® aHaiMM3 Ha pPHCKOBETE OT HAapyIIeHHWE Ha Oe30MacHOCTTa B OT/ACIHU
KOMIIOHEHTH Ha CHCTEMaTa 3a eJIEKTPOHHA ThPTOBHS;

e pa3paboTBaHE Ha PaMKHUTE Ha MOJUTHUKATa 32 O€30MaCHOCT;

¢ (HMHAHCOBU Pa3X0JM 3a peaTU3UPAHETO Ha MOJMTHKATA 32 OE30MaCHOCT;

® TecTBaHe, IpUeMaHe, JOKyMEHTHpPAHE U ONITUMHU3UPAHE Ha TIOJIUTHKATA 32
0€30IacHOCT.

® Bix. Amop, [I. (P) EBOJIIOLIMSATA Ha e-6usneca. Kax 1a xuBeeM i paGOTHM B CBBP3aHHS
car. Uudo Hap, C., 2000, c. 497-588; Bupbanos, P. OcHoBH Ha enekTpoHHUS On3Hec. CBUIIOB,
Axanemuuno u3gatencto “Ilenos”, 2007 r., ¢. 301-316.
6
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YTo4yHsiIBaHe Ha uenuTe u 3agadnte Ha 6e3onacHocTTa B MCI1

1l

AHanua Ha HdopMaLMOHHUTE 06eKTM 1 NoToLW, KoMTo TpsabBa aa ce

3alimnTaBar.

BbTpeluHu 06ekTy 1 noTouu, T. €. B BbHLUHM 06EeKTU 1 noTouu, T. €. B
paMKuUTe Ha NpeanpusaTUeTo U pamMkuTe Ha Web npwu
BbTpelHaTa MHTpaHeT mpexa B3aUMOJENCTBUE C KIINEHTU U

Bu3Hec NapTHLOPU

1l

AHanus Ha TEeKyLOTO CbCTOAHME Ha cuctemMmarta 3a I/IHC*)OpMaLI,MOHHa
6e3onacHocT B npeanpuaTneTo. Knacwcbwu,mpaHe Ha obekTuTe.

1]

1

1l

1

BesonacHocT Ha
T uHdpacTpyk-
Typata

Be3onacHocT Ha
Xapayepa

BesonacHocT Ha
cogptyepa

BesonacHocT Ha
BPBb3KUTE C
MHTepHeT

1

1l

1l

1l

YTOYHsIBAHE JOKOIIKO CEPUO3HN MOXE Aa ca LWeTUTe 3a NpeanpusaTneTo B
pe3vnTaT Ha aTaka BbDXV BCeKU KOHKpeTeH 0b6ekT Ha NC

1l

AHanu3 Ha p1cKoBeTe OT HapylLeHue Ha 6e3onacHocTTa B OTAENHU
KOMMOHEHTU Ha cucTemaTa 3a erieKTPOHHa TbProBusi

Xapayep [okyMeHTn

Codtyep MepcoHan WHdopmaums

Ul !

3awmra Ha Web cbpBbpa 3awmTa Ha KnueHTa

4 !

1l

108

P83p860TBaHe Ha paMKuUTe Ha NoJInTukKaTta 3a ©e3onacHocT

! 4 4 4

duanyecka MpexoBa BesonacHocT B BezxuyHn

6esonacHocT 6esonacHocT Web KOMYHMKaLmK

! ! 4 !

duHaHCOBW pasxoay 3a peanuanpaHeTo Ha nonuTukaTa 3a 6eaonacHoCT

1l

TecTBaHe, NpueMaHe, AOKYMEHTUpPaHe 1 ONTUMMU3NpaHe Ha NnonuTukaTta 3a
6e3onacHocT

@ur. 1. MeTtoauka 3a ch37aBaHe Ha MOJUTUKA 32 OE30MMACHOCT HA EIeKTPpOHHATA
THPTOBHSI B MAJIKH U CPEITHU MPEATPHUATHS

[1le pa3rinename KpaTKo ChABP)KAHUETO HA BCSKA €/1HA OT OCHOBHUTE (ha3u,
npe3 KOUTO MpeMUHAaBa pa3paboTBaHETO Ha MOIUTHKATA 3a 6e3omacHocT B MCILL
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1.1. Vmounasane na yerume u 3a0avume Ha noaumukama 3a 6e30nacHOCm Ha

e/IeKMPOHHAMA MbP2OBUSL

[Ipu pa3zpaGoTBaHeTo Ha MOJIMTUKA M cTpaTerus 3a OezomacHoct Ha MCII
I'BPBO TPsIOBA J1a c€ YTOUHU ChABPKAHUETO Ha MOHATUETO OezonacHocm. Moxe na ce
npueMe, 4e TOBa € ChbCTOSIHUE HA YCTOWYMBOCT HA MH(OPMAIMATA KbM CITy4allHU WU
npeIHaMepeHd BbB3ACHCTBUS, H3KIIOYBAIIO EBEHTYyaJIHHW pPHUCKOBE, CBBP3aHU C
YHUIIOKABAHETO HA JIaHHM, TSXHOTO pa3KpuBaHe WM (anmuduirpane, KOETO MOXe
J1a I0BeJIe 10 MaTepHallHU IIEeTH 32 COOCTBEHUKA WJIM MPUTEXKATEAT Ha HH(OpMaLIKSL.
I'opHOTO ompenenenne B MaKCUMaliHa CTENCH OTYUTAa OCHOBHOTO MpeJHa3HAuUCHHE Ha
BCSAKAa THProBcKa MH(poOpMaIus B MH(DOpMallMOHHATa CUCTEMa Ha MPEIIPUATHETO —
U3KII0YBaHEe Ha (PMHAHCOBM 3aryOu, MOJydyaBaHe Ha meyanda OT COOCTBEHHKA U
notpedurenuTe Ha MH(OpPMalKs B YCIOBUATA Ha peasiHu puckoBe. OCBEH TOBa Taka
dopmynupanara monuTHKa 3a O€30MAaCHOCT 33/aBa paMKa Ha CHUCTeMa OT MEpKH,
KOSITO € HacoueHa KbM: - OCUTYpsIBAaHE Ha JOCTBIIHOCT Ha HHpopMaiusaTa (upes
OCUTYpsIBaHE Ha HAJISKICH U HAaBPEMEHEH JOCTBII 10 MH(OpMAIUATA); TapaHTUpaHe
Ha TIOBEPUTEITHOCT Ha MHpopMarusaTa (MpujiaraHe Ha cucTeMa OT OJ00pEHH MpaBHiia
3a pabora ¢ wuH(pOpMamms); OCHUTYpsiBaHE Ha I[UIOCTHOCT HAa WHQPOPMAIUSATA;
MOCTUTaHe Ha OTYETHOCT Ha MHQpopMmaiusaTa (Upe3 BbBEXKJaHE HAa KOHTPOJ BBPXY
JIOCTHIIA U TpaBaTa BbpXY HHPOPMAIIMOHHUTE CUCTEMHU ).

Crnopen Hac mojuTHKara 3a 0€30MacHOCT Ha €IHa Majka U cpenHa dupma
npecieqBa HIKOJIKO LeJH — a) OCUTYypsiBaHE Ha HENpeKbCHAT Impoliec Ha padoTa Ha
NpEeNpUsATHETO U (POKyCHpaHe MMOBeYE BbPXY pa3pacTBaHETO Ha OM3Heca, a HE BbPXY
BBH3CTAHOBSBAHETO Clie] MPOoOMBHU; 0) MUHUMH3UpPAHE Ha PHUCKOBETE 32 CUTYPHOCTTA
Ha UH(pOpMalUITa, TPUYUHIBAIIN 3aryOH UM BpeAr HAa KOHKPETHOTO MPEANpUsTHUE,
HErOBUTE KIMEHTH W OW3HEeC MNapTHbOPH; B) HACHTH(QHUIMpPAHE HAa OCHOBHHTE
napaMeTpy Ha MOJUTUKaTa 3a yIpaBieHHe Ha WHGOpPMAIMOHHATA CUTYPHOCT; T)
MUHHMH3MpAHE Ha CTENeHTa Ha 3ary0M WM Bpead, NPUYMHEHH OT MpoOHMBH B
CUTYPHOCTTA.

[TocturaneTo Ha TOpHUTE IIEMM W TrapaHTHpaHe O€30MacHOCT Ha
uH(poOpMalMaATa HU3MCKBA pEIIaBaHETO Ha 4 OCHOBHM 3aJa4d — OCHUTypsIBaHE Ha
HEHAaTa JOCTBITHOCT, KOH(DUICHIIMAIHOCT, HSJIOCTHOCT U OTTOBOPHOCT (BXK. dur. 2).
U cphoTBeTHO BCsKa 3amiiaxa TpsOBa Ja ce pasriiexaa OT TJieJHa TOYKa Ha TOBa Kak
MOJKE 14 3aCErHe Te3H YCTHPH KAadecTBa Ha Oe30MmacHaTa HHMOPMAIHS.

"Bx. no-moipoOHo0: Brpbanos, P. KopniopatuBaM MpeXOBH apXUTEKTYPH M TEXHOJIOTHH.
Msparencrso “Faber”, 2009 1., 211 c.
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OdocTbnHOCT
MoTpebutenute ga
Obaat naeHTnULMpaHun
Mo YHUKaneH HauuH npu
ronyyaBaHe Ha AOCTbI
00 nHdpopmaums.

OTroBopHoOCT
Hanuune Ha apekBaTHU
IpeamnasHu MEpPKU, KOUTO

Jla TapaHTUpaT HOCCHETO Ha
OTTOBOPHOCT OT CTpaHa Ha

[OCTaBYMLM U

notpebuTtenu na

=

110

BE3OMACHOCT
HA
NHO®OPMALIMATA

KoHdmaeHumanHoct
OcurypsiBaHe Ha JOCTbN
[0 nHdopmaumsa camo Ha
Tesn, KOMTO NMaT Npaso
Ha ToBa, T.e. paskpvBaHe
Ha nHdopMaLms camo
npen oTopuanpaHun

UH(pOpMALHSL. notpebutenu.

LsnocTt (Hen3ameHHOCT)
ALeKBaTHU 3aLLUUTHA
MexaHVW3Mmn 1 npeanasHu
MepKu, KOUTO Aa ocurypsi-
BaT UenocTTa Ha uHdop-
mauusTa no Bpeme Ha
nonyyaBsaHe, CbXpaHeHne
1 obpaboTka.

@wur. 2. [Tocturanero Ha 6€30MaCHOCT Ha MHPOPMALIKATA U3UCKBA PEIIaBAaHETO HA
YEeTHUPU OCHOBHH 331241

BenoMcTBeHaTa TONHMTHKAa 3a CUTYPHOCT CE€ CBCTOM B pa3paboTBaHe U
YIBBpXKIaBaHe Ha OO M YacTHH NPaBHJIa M TPOLEAYPH 33 CUTYPHOCT Ha
OTACIIHUTEC HOTp€6I/ITe.HI/I, OTACIIN I/I/I/IJ'II/I AUPCKINHU, KAKTO U Ha MpaBujia 1 MCXaHNU3MU
Ha B3aMMOJICHCTBUETO MIOMEKIY MM, KaTO BKITIOYBA:

e ompejensHE Ha 3aCTPAIICHUTE PECYPCU U YCIYTH;

® YTOYHSIBaHE Ha MOTPEOUTEINUTE, KOUTO UMAT TOCTBII 10 PECYPCUTE, KOUTO
TpsiOBa Ja ce 00e30MacAT U YCTAaHOBSIBAaHE HAa KOHTPOJI Ha JJOCTHIIA;

e TIpaBWJIA 32 JIOKAJHA U OT/AajeueHa UACHTU(DUKAIS 1 aBTeHTU(UKALINS,

® U3MOJ3BAaHE HAa KpUNTOrpadcKM METOAM W YCTPOWCTBA 3a 3alluTa Ha
JAHHUTC U KOHTPOJI Ha JOCTHIIA;

®  3aIIUTa OT BUPYCH,

® U3TOTBSIHE HA PHKOBOJCTBO IO CUTYPHOCTTA;

e 00yuyeHHe U MOATOTOBKA HA MMOTPEOUTETTUTE.

[TpaBmiiara ca BakHa 4acT OT MOJUTHKATA 32 O€30MACHOCT M OCBEH SICHOTA I10
OTHOIIICHHE HA KOHKPETHHUTE W3WUCKBaHWUS, T€ TIO3BOJISIBAT OCBIIECTBIBAHETO H
e(EeKTHUBEH KOHTPOJI M OJUT BbPXY CUCTEMATA.
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1.2. Ananus na unghopmayuonnume obexmu u nomoyu, Koumo mpsoea oa ce
3awumasam

W36op Ha npoaykT nu ycnyra ot
KyrnyBada oopMsiHe Ha nopbykaTa

— —

PuckoBe u 3annaxm

[NpenaBaHe Ha enekTpoHHaTa NopbYyKa
B 6a3aTa AaHHM Ha MarasuHa

— —

PuckoBe u 3annaxm

MpoBepka Ha 4OCTbLNHOCTTA 40
nopbYaHUs NPOAYKT Ypes
ueHTpanHata B[] Ha komnaHuaTa

pore

PuckoBe u 3annaxm

MHpopmupaHe 3a HEBBH3MOXHOCT Aa
ce goctaBu n3bpaHaTa CToka
CBOEBPEMEHHO W €BEHTYyarHa

e M

PuckoBe u 3annaxm

MoTBbpXAaBaHe Ha NopbykaTa u
pasnonaraHeTo n B B[ 3a nsnbnHeHne
npw HanuMune Ha nsbpaHarta cTokKa.

e

OcubluecTBsiBaHe Ha 3annaliaHe oT
KfIMeHTa B OHMaWH pexmm

o

[ocTaBka Ha nopbYaHaTa CToka unu
ycrnyra Ha KyrnyBava

=

@ur. 3. [IporechT Ha eNEKTPOHHA THPTOBUS MOXKE J1a CE MPEACTABH B HIKOIKO
OCHOBHHTE (azu

PuckoBe u 3annaxm

ANVANVANVANAN

PuckoBe 1 3annaxu

/\

PuckoBe un 3annaxu

OCHOBHUSAT BBIPOC HAa KOHTO TPsiOBa Ja Ce OTTOBOPU € KOU ca pecypcume,
koumo mpsbea oa ce obezonacam. Cnen ToBa TpsiOBa na ce uIeHTHU(UUIUpAT
nompebumenume, KOUMo UMam OOCHbH U U3NOA36AM PA3TULHUME PeCyPCU.

AHanu3bT Ha HMHGOPMAIMOHHUTE OOEKTH M IOTOIM, KOUTO TpsAOBa aa ce
3alIMTaBaT Ce MPOBEXKIA BHPXY BCHUKH OOCKTH ¥ WH(MOPMAIMOHHH TOTOIH, KOUTO
UMaT OTHOILIEHHE KbM CHUCTEMaTa 3a elleKTpoHHa Thprosus. [Ipu pa3paboTBanero Ha
MOJINTHKA 32 0€30MMacCHOCT TPsIOBa Ja MMa siICHA TIpeJicTaBa 3a OCHOBHUTE ¢azu. B Tadu.
1 pasrimemaxme YETHPUTE OCHOBHHU €Tama, OT KOMUTO € CHhCTaBEH NPOIEeChT Ha
€JIEKTPOHHATa THPTOBHS W 3aIIaXWTE OT TJIEJHA TOYKa Ha KOH(QHUACHIUAIHOCT,
UHTETPUTET U JOCTBIIHOCT HAa JaHHUTE. TyK IIe ce omuTame Ja JeTaiau3upame
B3aMMOOTHOIICHHATA MEXKly KyIlyBada U OHJIaiiH Thprosena B uTepHer. B Haii-eqpu
MIPUXU TPOLECHT Ha EJNEKTPOHHA THPrOBHs MOXE Ja CE TNPEACTaBU B HIKOJIKO
ocHoBHHTE ¢as3u (Bxk. dur. 3).

Kakto Beue cTaHa sCHO Ha BCSKa OT MPEICTaBEHUTE TMoO-rope Qa3u
CBIIIECTBYBAT KOHKPETHH PUCKOBE M 3aIuiaxW. BaKHO € Ja ChIIeCTByBa SICHOTa U
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BIDK/IAHE 32 HauWHa, 10 KONTO TpsiOBa Jla ce MPOTHBOJCHCTBA BHB BCSKAa KOHKPETHA
CUTYyaIusl.

1.3. Ananu3z na mexywomo cvcmosiHue Ha cucmemama 3a UHGoOPMayUoHHa
bezonacrnocm 6 npeonpuamuemo. Knacuguyupane na obexmume, koumo
ce Hyacoasm om 3awuma.

CpaBHUTEIIHO JIECHO MOXE /1a C€ YCTaHOBU KaKBO € TEKYIOTO ChCTOSHHE Ha
cuctemara 3a HH(OpMalMOHHA O€30MaCHOCT B MPEANPUATHETO. 3a TOBa €
HE00XO0IMMO J1a ce TIO3HABAT OCHOBHHUTE CPEJICTBA U TEXHOJOTHH, KOUTO C€ MpHiIaraT
B MaJIKUsS U cpeneH ousHec. Hammre npoyuBanus mokassar, ue B MCII ce u3nons3sar
OCHOBHO TpaJWLIMOHHUTE CPEJCTBAa 3a 3alllUTa Ha JIaHHUTE, KaTo HE CE II03HAaBaT
BB3MOKHOCTUTE Ha HMHTETPUPAHUTE PEIICHUS 3a OCUTYypsiBaHE Ha Oe30macHOCTTa.
CunHo ce MOoALIEHABAT CBIIECTBYBAIUTE PUCKOBE C OINPABIAHHETO, Y€ T€ HE CE
OTHACAT JI0 MaJIKUS U cpeneH 6usnec Ha Boripoca ,,KakBu cpeactBa v TEXHOJIOTHUH 32
3amTa Ha MHpOpMalMATa M3MOI3Bare BbB Bamero mpennpustue (Bb3MOXKHHU ca
HAAKOJIKO oTtroBopa)?” 100% oT aHkeTHUpaHUTE OCOUBAT aHTUBHPYCEH codryep, 47%
- aHtucnam codtyep U camo 9% cromeHaBaT 3a 3aUIUTHU CTeHU. OYEBUIHO B
MOBEUETO cliy4yau mnpeanpuarueto or SMB cekTopa u3mona3BaT Ha-NIOMYJISPHUTE
CpeZCTBa 3a 3alllUTa KaTO aHTUBUPYCHM IMAKETH, MOTPEOUTEIICKM UMEHA U MApoJid U
3aUTHU cTeHu. Ho HsMa sicHa, cucTeMHa U IieJieHacoYeHa OopraHu3alys 3a padora B
oOmactTa Ha Oe3omacHOCTTa Ha HHPOPMALIMOHHATA CUCTEMA Ha IPEAIPUATHETO.

Ha Boenpoca ,,KakBu mepku criopen Bac TpsiOBa ma ce mpeampuemar 3a 3amura
OT 3aulaxure 3a UHPOpMaLMOHHATa O€30MacHOCT (BB3MOXKHH cCa HSIKOJIKO
otroBopa)?” 55% OT aHKEeTUpaHUTE MTOCOYBAT NMPUAOOMBAHETO Ha JIMIIEH3HO KOIMUE Ha
olepalMoHHaTa cucrema, 69% - U3MoN3BaHe HA JIMLEH3UPAH MPHIIOKEH codTyep U
camo 16% mocouBarT W3MOJ3BaHE Ha KPUOTOrpad)cKM TEXHOJOTHMHU 3a 3aluTa. 3a
CMETKa Ha TOBa MpPaBH JOOPO BIEYATICHHE MMOYTH MOBCEMECTHOTO H3IOJI3BAaHE OT
MaJKusi M CpeleH Ou3HeC Ha eNEeKTPOHHU TMOJANUCH, YHMHUTO MPEeIUMCTBA B
eXelHeBHAaTa paboTa HE ce HYXHAaiT OT KomeHTap. 84% oT coOCTBEHHUIIUTE U
CILY’)KMTEJIUTE UMaT M U3MOJ3BAT €JIEKTPOHHUS HU(POB MOANUC NPU IPEeJaBaHETO Ha
CIPaBKM M OTYETH 3a IEHTpPaTHUTE BeAoMcTBa, 12% cmarar na 3akynsT nudpon
noanuc u camo 4% He 03HAaBAT Ta3u TEXHOJIOTHSI.

HmenHo B Ta3u chepa ce oyepTaBaT MHOTO I'OJIEMU Bb3MOKHOCTH 32 Pa3BUTHE
Ha UT ayrcopcunra B HaliaTa CTpaHa, U 10 KOHKPETHO uzHacsaHemo (COPCBAHETO) Ha
YCIIyTH, CBBP3aHU C 0€3011aCHOCTTA.

Ha ananus ce morarat BCU4KM OCHOBHM KOMIIOHEHTH Ha Oe3omacHocrra: UT
UHPPACTPYKTYPa; Xapayep; codhTyep; eIeKTPOHHN KOMYHHKAIIMN; O€3KUIHU MPEKH
¥ KOMYHUKAIIUH.

Crnen o6oOmaBane Ha chOpaHata HWHGpOpPMALUs MOXE Ja Ce€ H3BBbPUIH
rpynupadie Ha HWHPOPMAIMOHHUTE OOEKTH B HAKOJIKO IIO-TOJEMH KJacoBe B
CHOTBETCTBUE C M3MCKBAHMATA 32 JOCTHIIHOCT, KOH(PUACHIIMATHOCT U LSJIOCTHOCT Ha
JAaHHUTE.

OOUKHOBEHO MPOOMBHUTE B CUCTEMHTE 32 CUTYPHOCT Ha MH(pOpMAIHUITa MOTaT
na ObJaT pa3npelesieHd B HAKOJIKO OCHOBHM KJaca, B 3aBHCHMOCT OT TOBa KakBU
xomnoHeHTH Ha UT undpacTtpykTypaTa ca TIXHa OCHOBHA LIET:

XapayepHo o6opyaBaHe — CbpBbPH, paOOTHU CTAHLIMU, IPUHTEPH, TUCKOBU
HOCHUTEIN, MPEKOBH Kalelu, MapiIpyTH3aTOpy, KOMyTaTOPH U T.H.;

Codryep. Ha mpakTtuka BCSIKO NPWIOKEHHE, PAOOTENI0O HA KOMIIOTHD,
BKJIIOUEH B KOPIIOpaTUBHATA MpEKa € IOTEHILMaIHa “‘BpaTa’, 3a Xakepute. PenoBHoTO
WHCTaIupaHe Ha T.Hap. “navoBe” (Service Pack) 3a onepanmonnnTe cucremu, 3aTBaps
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HSIKOU OT TE€3U “BpaTn’;

Xopara. Bcuuku moTtpebuTenw, KOWTO HWMAT JOCTBI JIO YCTPOMCTBO
BKJIIOYEHO B MpekaTa (opMupart “puckoBa rpymna’’;

Nudopmanusara. JlaHHuTe, KOUTO C€ Ch3AaBaT W  HU3MOJ3BAT B
KOpIIOpaTUBHATA MpeXka, ca HAW-IIEHHUAT WH()OPMAIMOHEH aKTHB 32 KOMITAHUATA.
[Tpu cpuB, IpUIIOKEHUATA U OTIEPAIIMOHHUTE CUCTEMH MOTaT Aa ObJaT UHCTAIUpPAHU
OTHOBO, HO 3ary0aTa WJIH pa3riiacsIBaHETO Ha IaHHU 32 KIMCHTUTE, IPOAAKOUTE U T.H.
HaHacs Ha OM3Heca HEBb3CTAaHOBUMH LIETH;

Joxkymenturte. Ha To3u MHOrO Bajk€H 3a XaKEpPUTE PECYPC, YECTO CE OTIEIA
HEJ0CTaThbuyHO BHMMaHue. [laponmuTe ce 3amucBaT Ha XBbpYAILM JIMCTYETA, KOUTO
YecTo ca 3ajielleHn Ha MoHuTOopa. PasmewarBar ce OT4eTH C KOH(UICHIMATHA
nH(popMaIus, a mocjae ce XBbPJIAT B KOIIYETO 3a OOKIYK, O€3 /1a ca B3eTH HUKAKBU
MepKH, 3a aa Obgar HeuetuMu. [Ipu momoOHa mMpakTHUKa HE MOXKE J1a ce Kaxke, ue
KOMIIaHUSITA UMa MOJINTUKA 32 HH(OPMAaLlMOHHA CUTYPHOCT.

1.4. Ymounsnseane doxonxo cepuo3nu modice 0a ca uwjemume 3a
APeonpusAmuemo 8 pe3yimam Ha amaxka 6bpX)y 6CeKu KOHKpemeH 00exm
Ha UHGOPMAYUOHHAMA CUCTeMA
Jla ce yTOYHHM NpEeABApUTEITHO JTOKOJKO CEpUO3HH MOXKE Ja ca IIeTHTE 3a
NPEANpPUATHETO B pe3ylTaT Ha araka BBPXY BCEKH KOHKPETEH OOEKT Ha
uH(pOpMaIllMOHHATA CHCTeMa € TPYAHO. Bce mak uMMa YCTaHOBEHHM NIpaBHWa 3a
W3YHCIISIBAHE CTETICHTA Ha PUCKA M €BEHTYAITHUTE IICTH, KOUTO TPEATIPHITAETO MOKE
Jia TIOHEce.

1.5. Ananus na puckoseme om napyuwenue Ha 6e30NACHOCMMA 8 OMOEIHU
KOMNOHEHMU HA CUCMeMama 3a eleKmpOoHHA MbpP208Us.

KitouoB MOMEHT BBHB BCSIKA TIOJTUTHKA 32 OE30MACHOCT € OYeHKama Ha pucka.
Ha To31 eran ce u3sicHsIBa Kakgo moyHo 3awumasame u om kozo. PazpaboTBaHeTo Ha
paszena € cBbp3aHo ¢ WACHTU(UIIMpaHe HA IICHHOCTUTE B KOPIIOPATUBHATA MpeXa U
npo0iieMuTe, CBBP3aHu C TIX, KOUTO OMXa MOTJIM Ja Bb3HUKHAT MPHU HapyllaBaHe Ha
0e30MacHOCTTA.

[Ton oneHka Ha pucka ce pazdoupa oOIIus MPOoLIeC Ha aHAIN3 U ONpPEeNsiHE Ha
pHUCKa, a YIpaBJICHUETO Ha PHCKa 00XBala KOOPAMHUPAHU JIEHCTBUS 32 HACOYBAHE U
KOHTPOJI Ha OpraHMU3aIMsTa [0 OTHOILIEHUE Ha PUCKa

[IporiechT Ha ympaBiIeHHE HA pUCKA BKIIOYBA HAKOIKO (a3u: UISHTUPUKAUS
Ha pHCKa, OIIEHKAa Ha PHCKa, OTTOBOPHOCTH 3a YIIPaBJICHHUETO Ha PUCKA, JOKJIAJBaH Ha
pucka u mperiieq Ha pesynrarute. Mima pa3paboTeHH CTaHAApTH U TEXHOJIOTHH, C
KOUTO KOHKPETHO C€ OIEeHSBa BCEKM PHUCK M ce Halens3BaT MeEpKH 3a
npOTI/IBo;[eI?ICTBI/Ie.8

[To-rope Osixa aHaMM3WpaHU TOAPOOHO OCHOBHHTE 3allJIaxd 3a OHJIANH
THProBUATA. YCJIOBHO MOXE Ja c€ pa3felsaT Ha JBE TPyNd — OMACHOCTH 3a
NpEeNNpUsITHETO, CBbp3aHU ¢ pabortata B VHTepHeT M 3armiaxu, XapakTepHH 3a
U3BBPIIBaHETO Ha caenku B Web. Ha 6a3ata Ha OCHOBHUTE MpOIEAypy Ha Ipolieca
Ha eJIEKTPOHHATa ThProBUs OT (GuUr. 6 MOXe J1a ce aHaJM3UpaT TUIOBUTE 3aIljlaXxu U
PHUCKOBE OT HapylaBaHe Ha 0€30MacHOCTTa MPH €IEKTPOHHATA ThProBus (BXK. TaOI.

1).

® Hanpumep 1SO/IEC 27001:2005, 1SO 27002:2005, BS 25999-1:2006, BS 25999-2:2007 u
BS 31100:2008.
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Tabmuma 1.

TunoBwu 3amiaxu 3a oHJIailH Thpropusita B MiHTepHer

JeiictBusi Ha kynyBaua B UHTepHeT
KynyBaubT m30upa mpoAyKT WM yCIyra
4ype3 ChbpBBbpPa Ha ENEKTPOHHHUSA Mara3uH
1 opopmMs IOpHUKA.

EHCKTpOHHaTa NnopbpUKa C€ MmpeaaBa KbM
Oazara JaHHU 3a MOPBYKU Ha I/IHTepHCT
MarasuHa.

IIpoBepsiBa ce gamum €  JOCTBIIEH
HpOJyKTa nim ycayrara gpe3
HeHTpasHata  0aza  JaHHH.  AKO

HNPOJIYKTHT HE € JOCTBIEH KyNyBaubT
6uBa wuHpopmupan. Cropex Tuma Ha
MarasuHa, eJeKTPOHHATa MOPhYKa MOXKE
Jla ce HaCOYH KbM JPYT CKIa.

AKO TIPOAYKTHT € HaJMYeH, KyIyBaybT
NpeMHHaBa KbM Cle[Baliara CThIIKA —
NOTBBPKAaBaHE Ha pasIUIalllaHeTo, a
HopbYKaTa ce pasnoiara B 6a3ara JaHHU.
EnexTpoHHHMAT MarasuH u3mpama Ha
KyIlyBada HOTBBPK/ACHHE HA TIOPBYKATA.

Knunentsr U3BBpLIBA  €JIEKTPOHHO
pasmiamiane 3a n30paHaTa CTOKAa WIH
yciyra.

Crokara unM yciayrara ce JOCTaBs Ha
KyIyBaya.

Bb3MOKHM 3alJIaXM U OIIACHOCTH

TToamsiHa Ha cTpanuny Ha Web chpBbpa Ha €ICKTPOHHHS
MarazuH. OOWKHOBEHO cTaBa dYpe3 Mpeaapecanus Ha
3asiBKUTE Ha KYIyBadWTe KbM IIPYyT CHpBBp. ToBa cTaBa
gpe3 3aMsHa Ha 3amucu B Tabmuiute Ha DNS-cepBbpuTE
WK B TaOJIMIUTE HA MapHIpyTU3aTOpuTe. MHOT'O CEpUO3HH
MOPaKEHUSI MOXKE JIa MOCJICABAT, aKO KIMECHTHT BBBEK/IA U
HOMEpa Ha KpEJAUTHATA CH KapTa.

[IponnkBane B 6a3ara JaHHHM U U3MEHEHHMS B IIPOLEAYPUTE
3a 00paboTKa Ha MOPBYKH, KOETO MOXE Ja JOBEJAE M0
HE3aKOHHO MaHUIyJIMpaHe ¢ 0a3ara JaHHU.

W3BbpriBaHe Ha aTaku OT TUHa "OTKa3 OT oOCiyXBaHE" M
HapylIaBaHe HOPMAJIHOTO (yHKIMOHMpaHE U
u3BeXKAaHe OT cTpos Ha Web cbpBbpa 3a €JIEKTpOHHA
TBHpPrOBUSL.

C’BSHaBaHe Ha JIbXXJIMBHU TOPBYKU  OT
ChbTPYAHULIU HA I/IHTepHCT MarasuHa.

CTpaHa Ha

HpeXBaluaHe Ha JaHHUTEC, KOUTO CC Mpe€aaBaT B CUCTEMATA
3a CJICKTPOHHA TbHProBUSA MCKAY KylyBada W HHTCPHET
MarasuHa.

[IpexBamiaHe Ha JaHHHUTE 32 HOMEpa HA KpEIUTHATa WM
JneOuTHaTa KapTa Ha KyIyBaya.

Bb3Moxxan 3J'10yl'IOTpe6I/I OT CTpaHa Ha KOMIIaHUATa
JAOCTaBYMK WJIH OT CbTPYAHULIUTE HA I/IHTepHeT mMarasuyHa.

OcBeH puckoBere InpejacTaBeHu B Tald. 4 TpsOBa na ce AbPKU CMETKAa U 3a
3amtaxute. CtaBa qyma 3a ,,TPaJUIMOHHN PUCKOBE 3a Oe3omacHocTTa B MHTEpHET
KaTo: BBTPEIIHU aTaKu; BUPYCH; CIlaM; OTKa3 OT 0OCIy>KBaHE; APYTHd PUCKOBE, HAMp.
PUCKOBE OT YacTeH xapakrep, (MHaHCOBO MOIIEHWYecTBO B MHTEpHET M pHCKOBE
MPOU3TUYAIA OT HEYIOBICTBOPUTEIHOTO peEIlaBaHEe HA TPaBHU M HOPMATHBHU
npoOemMu.

Bceuuko ce cBexnma A0 ToBa Ja ce pa3padoOTAT aleKBaTHH U €PEKTUBHU
nporenypu 3a 0e30MacHOCT, KOWTO Ja 3allUTiAT [EeNOCTTa, HAISKIHOCTTa |
KauyeCTBOTO Ha OMNEPAIMHUTE Ha EIEKTPOHHATAa ThProBUS U Ja GopMHpaT YBEPEHOCT B
KJIMCHTUTE TIO0 OTHOLICHWE Ha HAJISKIHOCTTa HAa OHJIAWH B3aUMOOTHOIICHHSITA.
VIMeHHO cTeneHTa Ha ygepeHocm Ha Kynysauume 3a 0e30nacHOCMMa Ha coeakume 6
HUnmepnem ca eivH OT OCHOBHHTE TIPOOJIEMHU Ha EIEKTPOHHUS OU3HEC JTHEC.

IlenecroOpa3Ho € Ha TO3M e€Talm Ja Cce€ TNPEABUAST H npoyeoypu 3a
8b3CMAHO6A6AHE HA cucmemama 3a 3awuma. 3a 1enTa TpsOBa na ce pa3padoTsT
TOYHU YKa3aHWs U TpaBWIa 3a JEHCTBUATA, KOUTO CE NpeanpueMar B CiIydail Ha
npoOUB B CHCTEMATa M 3a CAHKIMHUTE, KOMTO M1 ObJaT HAIOKEHN Ha HAPYIIUTEIHTE.
OOWKHOBEH Te3U MpaBUiia MMOCTOSHHO Ce OOHOBSBAT, 3a Ja OB/JAT a/IeKBATHU Ha Hali-
HOBHTE PUCKOBE U 3aIUIaxH 3a 0€30MacHOCTTA.
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3. TenaeH UM B 3amjaxuTe 3a HHPOPMALMOHHATA CUTYPHOCT

3arraxuTe 3a MH(OpMAIMOHHATa CUTYPHOCT C€ YBEIMYMXa JABUHOOOPA3HO
npe3 mnocienHute roauHu. Crel MacoBOTO Pa3NpOCTpaHEHHWE Ha KOMIIOTHPHU
BupycHu mpe3 90-Te rogMHM Ha MHMHAIMA BEK, CleABa MMOsBaTa Ha OPYTd BUAOBE
BPEIUTEICKU MPOTpaMH, XaKEpPCKU aTaku M JIPYrH JIEHCTBUS, HOCEIIM 3arliaxu 3a
MH OPMAIHOHHATA CHrypHOCT. OGOGIIABAMKH MHEHHSTA HA CICHHAINCTH °  OT
BOJICIIM KOMIaHuU B obnactta Ha UT curypHocTra 1mie ouepraeM TEHACHIIMHUTE 3a
3ariaxuTe 3a nH(pOpMaIMOHHATA CUTYPHOCT M Haii-3acTpamienute odnacti Ha UT 3a
2011 r. ¥ ciaeaBanIUuTe TOAUHH.

OcnoBuute UT obnactu, 3a KOUTO Ce OYaKBa HApacTBaHE Ha 3aIIaXUTE 3a
uHOpPMaIMOHHATA CUTYPHOCT ca: ,,00JIauHuTe YCIyru”; corpanauTe Mpexu u Web
2.0 ycnyrute; MOOMIIHUTE YCTPOMCTBA.

Texuonorusra ,,Oomaaunm  yeayru” (Cloud computing) mpencrass
TeHaeHIMs 3a u3HacsHe Ha UT ycnyru B uyxna uHdpactpykrypa (,,001aK). Taszu
HOBa TEXHOJIOTHS 3a 00paboTBaHe Ha MH(pOpPMALMITA MPEIU3BHKBA CHIICH WHTEPEC
Cpel XaKepuTe M JMIaTa, 3aHMMAaBalll ce ¢ MHAYCTpUalieH mmuoHax. [Ipu To3u Buj
obpaboTtka Ha wHpOpMaIUATa cCOPTyepHUTE MPHUIIOKECHUS, KOUTO MPEANPUITHETO
U3II0JI3Ba ca Pa3MoOJIOKEHHU B UyXJa MHPPACTpyKTypa. JlaHHHTE Ha MpeInpUsTHETO
CHILIO C€ HaMUpaT Ha CHhPBbPUTE HA JOCTaBYMKAa Ha yciyrara, KaTo HE BHUHAaru e
U3BECTHO, KBbJE TOYHO € TAXHOTO (PU3MUECKO MECTOIOJIOKeHHe. ToBa 3aTpynHsABa
MHOTO KOHTPOJIBT OT CTpaHa Ha MNPEANpUATHETO — KIMEHT Ha Yyclyrara.
W3non3Banero Ha yciayra OT TO3M BHJ BOAM Cliell cebe CH MHOMKECTBO 3aIUlaxd 3a
uH(pOpMallMOHHATa CUTYPHOCT Ha mnpeanpusituero. Hail-uecto ToBa ca 3aryba Ha
JTAHHU WM HECAHKIIMOHHUPAH JOCTHII 10 00paboTBaHaTa U ChbXpaHsBaHA HHPOpMALUS.

Counasnute mpexn u Web 2.0 yeayrure ca cpen puckoBuTe 001acTH Ha
HUT curyprocrra. Ha nbpBO MACTO, NPENOCTABAHETO HA JIMYHU JAHHU OT TEXHUTE
YIEHOBE MOXE€ Ja JoBele a0 KpaxOa Ha wuaeHTHuHocT. Ha BTOpo MmscTO,
BKJTIOYBAHETO Ha MOTPEOUTENTUTE KbM COLIMATHUTE MPEXH OT pPaOOTHOTO MSCTO JlaBa
BB3MOXKHOCT 3a JOCTBII Ha Xakepu J0 KoprnoparuBHata wuHopManus Ha
HPEINPUATHETO.

ConmanHuTe MpeXu Ch3[aBaT OTIIMYHU yCIOBHS 3a paboTa Ha Ch3/IaTeNINUTEe Ha
craM MpPeJOCTaBsKU YZOOEH HAuMH 3a HEroBOTO H3IpallaHe 0 OrpoMeH OpoH,
MOCTOSTHHO YBEJIMYaBaIIH c€ MOTPEOUTEIH.

Ot gpyra cTpaHa CTpEeMEeXbT KbM MOJ0OpsIBaHE Ha MpEAJaraHUTe YCIYTH IO
MpekaTa U MpeAOoCTaBsSHE Ha MPUIIOKEHHS C MO-TojisiMa (PYHKIIMOHAIHOCT yBeJInyaBa
pHCKa 3a MPOOHMBH B CUTYPHOCTTA Ha TIOTPEOUTEINTE HA TE3U YCIIYTH.

MoOniHuTE YCTPOHCTBA CE€ TOCOYBAT €AUHOIYIITHO OT CIEIUATIUCTUTE KAaTO
iatdopma, KosATo e ObJe arakyBaHa OT Xakepure. TeHIeHIMATa 3a yBelU4aBaHE
Ha JeJla Ha TIXHOTO M3MOJI3BaHe (MpeIMMHO Ha cMapTdoHu W TabJeTH) HacouyBa
BHUMAHMETO Ha XaKepuTe KbM TO3M BHJ yCTpoiicTBa. MoOWIHUTE YCTpoiicTBa
mpeniaraT MHTEpPHET BpPb3Ka M BB3MOXKHOCTH 3a KoMyHuKauus. Hamocneabk

® Grant I. Top 10 IT Security Trends for 2011. ComputerWeekly.
http://www.computerweekly.com/Articles/2010/11/09/243805/Top-10-1T-security-trends-for-
2011.htm; Top 10 Technology Security Trends for 2011. CIO Update.
http://www.cioupdate.com/research/article.php/3917131/Top-10-Technology-Security-Trends-for-
2011.htm; Roberts P. Threatpost's Five Security Trends to Watch in 2011. ThreatPost.
http://threatpost.com/en_us/blogs/threatposts-five-security-trends-watch-2011-122910;
MacDonald N. Six Trends That Will Further Reshape Information Security in 2010.
http://blogs.gartner.com/neil_macdonald/2010/01/04/six-trends-that-will-further-reshape-information-
security-in-2010/.
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3HAUMTEIHO C€ yBEJIMYaBa W JENbT HA EICKTPOHHUTE IUTANAaHUS, U3BHPIIBAHU IPE3
MOOWJIHM yCTpoicTBa. Te ChImO Taka mpemiaraT Bce moBede yciayru karo CRM,
€JIGKTpOHEH OW3HeC W Jp., KOETO NpPaBU TE3W YCTPOMCTBAa MONATIMBU Ha AaTakKH.
Crnopen Pandalabs 4yBcTBHTENIHO yBEeTHUCHHE HA 3aIUIAXUTE KbM CHUTYPHOCTTA e
ObZe HAcOYEHO KBbM oOnepanuMoHHara cucrtema ANdroid, YusaTOo NOMYNIAPHOCT
HENPEeKbCHATO HApacTBa.

3a MCII e ocoGeHO BaXXKHO J1a 3HASAT KaKBU 3aIUIaXxH KbM WH(OpMalMOHHATA
CUTYPHOCT MOTaT Jla O4aKBaT B OJIM3KUTE roJuHU. ToBa I1e UM Jajie Bb3MOKHOCT Ja
B3eMAaT HaBPEMEHHHM MEpPKH 3a TMOJA0OpsSBaHE HAa CHUTYPHOCTTa HAa TEXHUTE
uH(pOpMallMOHHU cucTeMu. Hali-chllecTBeHUTE 3ariaxd KbM HHQOpMalMOHHATa
CUTYPHOCT Ca XaKTHBHCTHUTE, COIIMAIHOTO HHXXEHEPCTBO, BBTPEIIHUTE 3aIUIaXH OT
CTpaHa Ha cIyxutenu, nmpobdiaemute Ha HTML 5 u T.Hap. “AreHT B 6pay3bpa’.

IIpe3 2010 r. ce wHaOm0maBa MHOTOKPATHO YBEIMYCHHE HA AaTaKUTE
u3BbpIIBaHK OT XakTuBuCcTH. XakTuBucTuTe (hacktivist) ca Bug xakepu, KOUTO
u3passBaT Kubep mpoTect, KONTO mpeciieaBa UACOIOTHUECKH T TOJIUTUYECKU LEIH.
Hsikonko xakepcku rpynu opraHu3upar TOBa JBUKEHHE, UMalKH 3a 1ed Aa OJ0KUpaT
noctena 1o Web caiitoBe Ha odurmanau opranusanuu. Ha npaktuka Web caliTeT ce
OoMOapaupa CbC 3adBKM 3a CTpPAHMIM, H3MPALAaHU HEMPEKbCHATO OT HAKOJIKO
KOHTPOJIMPAHU OT XaKepuTe KOMMIOThpa. OCBEH XaKepH € roJisiM ONUT U TO3HAHMUS, B
TOBa JBI)KEHHE C€ BKIIOYBAT U TMOTPEOUTENN C MO-OTPaHUYEHH BB3MOKHOCTH,
y4acTBalKW B T€3W aTaKH WJIM B CIIaM KaMITaHUU.

CoumnajHOTO HH:KeHepcTBO (SOcial engineering) or riegHa Touka Ha
CUTYpHOCTTa € JeWCTBUE, CBBP3aHO C MAaHUMYJIMpaHE HAa XOpara 4pe3 TEXHHUECKH
cpencTtBa W ,,M3MBbKBaHe” OT TAX Ha KoHpuaeHnuanHa wHbopmarus. [lenure Ha
COLIMAJIHOTO MH)KEHEPCTBO Ca MOJy4YaBaHE HAa HECAHKIIMOHHPAH JOCTBI J0 CHCTEMH
wii uHbopManMs C 1€l W3MaMa, HapyllaBaHe Ha paboTara Ha Mpexara,
WHAYCTpUAJICH IIMUOHAX, KpakOa Ha WICHTUYHOCT, HapyliaBaHe paborara Ha
KOMIIOThpPHATa cucTteMa win Mpexka. CoIualHUTE MpPEXKU C TEXHUTE MHJIMOHU
NOTpeOUTENM ca MHOTO IMOAXOJAINAa cpela 3a Te3u Kubep MNPEeCThITHUIIM.
[ToTpebuTtenu UM ca U3JI0)KEHU Ha MO-TOJIEMH 3aIUIax| 32 CUTYPHOCTTA B CPaBHEHUE C
NOTPEOUTENUTE HA IPYTUTE KOMYHUKAITMOHHH ycIyrd. O4akBa ce€ OCHOBHATA 3aruiaxa
na ObJae HacoyeHa KbM IOTPEOUTENIMTE Ha JBETE Hail-rojieMU COLMAHU MpPEXHU
Facebook u Twitter.

BbrpemnuTe 3amiiaxm mokasBaT TEHIEHUMS Ha HapacTBaHe mpe3 2010 r.,
KaTo ce OYakBa TOBa Jla CE 3amasd M Ipe3 cieJBaliuTe ToAuHU. Te ce ABDKaT Ha
MacOBHUTE YBOJHEHMSI Ha CIY)KUTEIH pe3yiaTaT OT MKOHOMHYecKaTa Kpuza. ToBa
JEICTBUE BOAM O HEAOBOJICTBO CPEA CIYKHUTEINUTE, KOUTO HEIIPABOMEPHO ,,B3UMAT
chbe cebe cu mHpopmarus Ha ¢upmaTa C el Aa g npeaaaar Ha KOHKYPEHTUTE U T0-
JIECHO J1a CU HaMepsT HOBa paboTa.

Texnomoruara HTML 5 mocraBs Hsxoum HOBH TpoOJEeMH, CBBP3aHU ChC
curypHoctta. HTML € mnociaenHuAT KOMIUIEKT OT CTaHJapTH 3a OINKUCaHUE U
noka3Bade Ha Web ctpanuim, ogo6pen ot koncopuuyma Worl Wide Web. HTML 5
IpeJoCcTaBs MHOTO JONBJIHUTENHU Bb3MokHOCTH. Web Opay3spbT MoOxke na
ynpasisBa Web npunoxenus, a ne camo Web crpanniu kakTo Geire B IpeAUITHUTE
Bepcuu. ToBa e goBeae 10 Bb3MOXKHOCT 32 HOBU aTaKH, KOUTO IIE CE yBEIMYaBaT
napajieJTHO ¢ HaylaraHeTo Ha cranmapta HTML 5.

»ATeHT B Opay3bpa” (Man in the browser (MiTB)) ¢ HOB Bua aTaka
HacoyeHa MpeAMMHO KbM OaHKOBaTa CHUCTeMa. 3JIOYMUIUIEHUTE NEUCTBUSA Ce
U3BBPIIBAT HAa KOMITIOTHPA Ha KIWEHTa C IOMOIIHA Ha 3JIOBpPEIHA Iporpama
(TPOSIHCKH KOH), KOSITO 3apa3siBa Herosusi Web Gpay3sp. Tasu 310BpeaHa mporpama
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MOXe Ja MoIuuIMpa CTPAaHUIU U CHIbP)KAHUETO Ha TpaH3aKIUH, Kpaje
YIOCTOBEPEHHUS Ha TIOTPEOUTEINS 3a CBbp3BaHe, OAHKOBU CMETKHU U Jipyra (PMHAHCOBA
uHpopmanusa. To3um Bua aTaka € 0ocoOeHO omacHa 3a OaHKOBUTE ONepaluyd U 3a
Ch)KaJICHUS] OOMKHOBEHO HE C€ OTKPHBA OT aHTUBUPYCHUTE MTPOTPAMH.

3akJi0ueHue

B 3akiroueHne Moxe /1a ce HarpaBsT HIKOJIKO OCHOBHU U3BOJA.

IILpBo, enexkTpoHHATa THPrOBHs 00E€IMHSABA MHOXKECTBO PA3IUYHU (PYHKIIHH,
Oazupanu Ha wusnomBaHeTo Ha cbBpeMeHHH HWKT karo HOBH TEXHOJOTHH 3a
OpraHM3UpaHe Ha KOHTAaKTUTE MeEXAy KylyBaud U TMpoJaBayd, METOAM 3a
npelcTaBsiHe, 0OChXKIaHe U (popMHupaHe HA MOPBUYKUTE, OMpPENEsHE YCIOBUATA Ha
ceNKaTa, pea 3a Mpoaakdara Ha CTOKH U YCIYTU U MPOLIECUTE 3a OCHIIECTBABAHE HA
OHNIalH pa3miamanusata. OT TyK W HW3BOJAA, Y€ pEIIABAHETO Ha MPOOIEMHUTE Ha
0e30MacHOCTTa, Mpead BCUYKO HM3UCKBA pelIaBaHE Ha NpPOOJIEMUTE, CBBP3aHU ChC
3awumama Ha UHQOPMAYUOHHUME MEXHOA02UU, KOUTO C€ M3MOJI3BaT 3a
peaTu3upaHeTo M.

BTtopo, nMa MHOTO OCHOBAHUS Ja c€ TBBPAH, Y€ UHDopMayuoHHama cpeoa Ha
Mankume u cpeonu pupmu e no-ysa3euma KbM IpoOUBHU B CUTYpPHOCTTA. Bbrpeku ToBa
npo0iieMruTe Ha 6€30MaCHOCTTA Ha MAJIKHUS U CPEJCH OM3HEC B HAIllaTa CTpaHa CHUIIHO
ce TMOAIEHSBAT. YCWIMSTa CE€ HacouBaT OCHOBHO KbM pa3paboTBaHETO U
(GYHKIIMOHUPAHETO Ha caliTa Karo ce MPOIyCKaT B CTpaTeruara mnpoOjeMuTe Ha
0e30MacHOCTTa Ha ThPrOBCKUTE OHJIAMH mporecy. [1o To3u Ha4MH OT caMOTO HayalIo
HE C€ OTYMUTAT HAKOW OCHOBHU M3HMCKBAaHUS 3a pPe3yJTaTHA €ICKTPOHHA ThPrOBHUS U
TOBa BIIOCIIEACTBHE C€ OTpa3sBa HETATUBHO BbpPXY HauMHaHuATa. [IpuunnHure ce
KOPEHST B CWJIHO orpanmueHuTe cpenactBa 3a MKT um 3akymyBaHe Ha CHBPEMEHHO
MpPEKOBO 000pyABaHE U TEXHOJOTHH 3a 3alluTa. TpaJuliiOHHA CE& OMANo8aA*CA8a HA
poaama u 3uauenuemo Ha MKT u 6ezonacnocmma, TAXHOTO PEIIaBaHE cE€ OCTaBs Ha
MOCIIEAHO MSCTO B IPUOPUTETUTE KAaTO B MIOBEUYETO CIydaH JIUIICBA SCHA MEPCIEKTHBA
U IBATOCPOUYHO cTparerus. OManoBakaBaT c€ LIETUTE, KOUTO MEPCOHAIBT MOXKE Jia
npuurHd Ha MCII B Ka4ecTBOTO CH Ha Hal-HENpPEIBUAMMATA U HEKOHTPOJIUpyEMaTa
VSI3BUMOCT 33 CHTYpHOCTTa, WU HE C€ HMHBECTHpa B OOYYCHHE W TOBHIIABAaHE Ha
uH(pOpMallMOHHATA KYJITypa Ha CIIY)KUTEJIUTE.

Tpero, B mpemiaraHata MeTOJMKAa € HampaBeH OMNHUT JAa ce 0000um
CHILIECTBYBAILIMS ONMUT B 00JacTTa Ha OE30MACHOCTTa HA €JIEKTPOHHATAa ThPTrOBUS U Ja
ce MPEeIJIOKH MOJAXOJAI0 PEUICHUE 32 MAJIKU M CpeIHU NpeAnpustus. B Hes uma
HSKOJIKO OCHOBHM MOMEHTa — a) SICHO oOuepTaBaHe Ha IleJiTa M 3aJaduTe Ha
NOJIUTHKATa 3a 0€30MacHOCT, 0) aHaU3 M OLIEHKAa Ha PecypcuTe, KOUTO TpsOBa na
ObJaT 3alUTEeHU; B) WACHTH(HUIIMpPAHE HA MOTPEOUTEIUTE, TMOJI3BALIN PA3IMUYHUTE
pecypcu; T) kinacudukanus Ha YsI3BUMUTE MECTa W ONpEENsTHE Ha Hail-BEPOSITHUTE
U3TOYHMILIM Ha 3amjlaxa 3a BCEKH pecypc; 1) TecTBaHe, JOKYMEHTHUpaHEe U
ONTUMM3AIIHSI HA TTOJIMTUKATA 32 CUTYPHOCT.

YeTBBPTO, pa3pabOTBAHETO U MpaKTUUYECKaTa pean3allysl Ha METOJIMKaTa 3a
0€30MMacHOCT Ha eIEKTPOHHATA THPrOBUS € IIeTIeChOOPa3HO /1a Ce BH3JI0KHU Ha BHHIITHA
opranuzanus. [lo MHOTO NpUYMHM MaNKUTE U CpPEOHU MPEANPUSATHS HE ca B
CHhCTOSIHUE YIOBJIETBOPUTEIIHO Jla PEIIaBaT eI KOMIUIEKC OT IPpoOJieMH, CBhP3aHu
¢ 6e3omacHocTTa HA Ou3Heca B MlHTepHeT. 3acera B Hamara ctpana UT ayTcopcuHTBT
HE € MHOTO TMOMYJISpEeH B MaJKusg U CpeleH OW3HeC, HO C pa3pacTBaHE Ha
WHUILIMATUBUTE 32 OHJIAMH THPTrOBUS U BCe Mo-mamadbnoro HaBnuzaHe Ha KT B ta3u
cdepa, MOXKe J1a ce OYaKkBa MPEOpUEHTAIMs KbM MoBHIIIEHO ThpceHe Ha UT ycmyrure
Ha BBHHIIHU KOMIaHHUH.
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PE3IOME:

B crarusra ce npeanara moaxoJ 3a Ch3/1aBaHe Ha MOJUTHKA 32 0€30MACHOCT
Ha ernekTpoHHaTa ThproBusi B MCII, kosTo e 6a3upaHa Ha HIKOJIKO MPUHIIUITHU
MOJIOKEHUS: WIACHTH(PHUKAIUS ¥ aBTCHTU(UKANMS, ChXpaHsBaHE HA JIaHHUTE;
0o0paboTKka Ha MOPBUYKUTE; IMOCTEHNEHHOCT W €TalHOCT;, H3MO0JI3BaHe Ha BOJELIU
TCXHOJIOTHU U JOKa3aH! PpCIICHUSA B O6J'IaCTTa Ha CJICKTPOHHATA ThPTrOBHUA; 3alllUTA HA
WHBECTHUIMHTE; 3alllMTa Ha TPaH3aKIIUUTE.

AHanu3upa ce ChIbPKAHHETO HAa BCAKA e€IHa OT OCHOBHHUTe ¢a3u, mpes
KOWTO TIpeMHHaBa pa3pabOTBaHETO Ha TmMoJuTHKaTa 3a Oe3omacHoct B MCII:
YTOYHSBAHE Ha IENUTE U 3aJa4nTe Ha TOJUTHKATA 32 OE30MaCHOCT Ha €IEKTPOHHATA
THPTOBUSI; aHAIU3 HAa WH(OpPMAIMOHHUTE OOEKTH M TOTOILM, KOUTO TpsOBa aa ce
3allMTaBaT; aHAU3 Ha TEKYHIOTO CHCTOSIHME Ha CHCTeMara 3a HHQOpMAaIlMOHHA
0€30MacHOCT B MPEANPHUATHETO; KIacuPUIIMpaHe Ha 0OEKTUTE, KOUTO CE HYXAASIT OT
3aIl{Ta; YTOYHSBAHE JOKOJIKO CEpHO3HU MOXKE Jla ca IIETUTE 3a MPEANPHUSATHETO B
pesynrar Ha ataka Ha MIC; aHanu3 Ha pUCKOBETE OT HapylleHHe Ha Oe30MacHOCTTa B
OTJICTHM KOMIIOHEHTH Ha CHCTeMara 3a €JIEKTPOHHA THProBUs; pa3paboTBaHE Ha
paMKUTEe Ha MOJMTHKATa 32 OE30MaCHOCT; (PMHAHCOBU Pa3XO/U 3a PEaTU3UPaHETO Ha
MOJIUTUKATA 32 0€30MaCHOCT; TeCTBaHE, MPHUEMaHe, TOKYMEHTHPAHE U ONITHUMU3HPAHE
Ha MOJUTHKATa 3a 0€30MacHOCT.

ONE APPROACH TO POLICY FORMATION OF SAFETY AND SECURITY OF
DATA IN SMALL AND MEDIUM ENTERPRISES

Abstract

The article offers an approach to establishing the safety policy of e-commerce in
SMEs, which is based on several principles: identification and authentication; data
storage; orders processing; description of the performance, usage of the leading
technologies and proven solutions in electronic commerce; investment protection;
security of the transactions.

The content of each of the key phases through which the development of safety policy
in SMEs passes is analyzed: clarification of the goals and the aims of the safety
policies of the electronic commerce; analysis of the information objects and flows that
must be protected; analysis of the current state of the information security system in
the enterprise; classification of the objects that need protection; specification how
serious the damages may be for the enterprise in a result of the attack of IP; analysis
of the risks of security breach in the individual components of the system for e-
commerce; development of the safety policy; financial costs of implementing the
policy for safety; testing, acceptance, documentation and optimization of the safety

policy.
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	ЕДИН ПОДХОД ЗА ФОРМИРАНЕ НА ПОЛИТИКА ЗА БЕЗОПАСНОСТ И ЗАЩИТА НА ДАННИТЕ В МАЛКИ И СРЕДНИ ПРЕДПРИЯТИЯP0F
	Въведение
	Когато се говори за безопасност в Интернет става дума за много съществена част на политиката към Интернет, от която до голяма степен зависи успешното използване на Мрежата в бизнеса, обучението, държавното управление и много други области. Тази полити...
	Налице са много доказателства за това, че информационната среда на малките и средни фирми е по-уязвима към пробиви в сигурността. Въпреки това проблемите на безопасността на малкия и среден бизнес в нашата страна силно се подценяват. Усилията се насоч...
	1. Подход към създаването на политика за безопасност в малките и средните предприятия
	От предишното изложение в тази част стана ясно, че развитието на електронната търговия в национален и международен план в най-голяма степен се определя от прогреса в областта на безопасността на информацията.
	Формирането на политика за безопасност на електронната търговия в МСП е наложително, за да се говори до голяма степен за насърчителни резултати от функционирането й. Но това на практика е сложен и труден за решаване проблем поради няколко причини, кои...
	 ограничените възможности на МСП по отношение на финансови средства, ИТ специалисти и съвременна инфраструктура;
	 подценяване на проблемите и опасностите, свързани със сигурността на информацията в МСП;
	 бързото развитие на Интернет технологиите;
	 непрекъснатият прогрес в създаването на зловредни програми, техният все по-професионален и комплексен характер;
	 ниското ниво на подготовка на служителите;
	 трудностите, свързани със задаването и спазването на правила за безопасност в предприятието;
	 слабо разпространената практика на малкия и среден бизнес в България да използва услугите на ИТ аутсорсинга, вкл. за безопасност на електронната търговия;
	 ограничените решения на системите за електронна търговия, които малкият и среден бизнес в България използва понастоящем.
	Нашите проучвания показват, че голяма част от МСП, които имат определени амбиции за ефективно присъствие в Web, насочват усилията си основно към разработването и функционирането на сайта като пропускат в своята стратегия проблемите на безопасността на...
	Целесъобразно е от самото начало, когато се оформят и материализират вижданията за Интернет бизнеса на предприятието да се документират контурите на системата за безопасност и избрания модел и ограничения. При всички случаи тази рамка е основна част н...
	Има няколко ключови момента при разработването на политика за безопасност в малкия и среден бизнес:
	 анализ и изясняване на това какви точно данни и доколко сериозно трябва да се защитят;
	 уточняване на това кой точно и какви щети може да нанесе на предприятието в информационен аспект;
	 приблизително изчисляване на рисковете и набелязване на конкретни мерки за тяхното минимизиране;
	 набелязване на конкретни средства, методи и технологии, които ще се използват за осигуряване безопасността на електронната търговия;
	 тестване, реализиране и поддръжка на системата за безопасност
	Анализът на натрупания опит ни навежда на мисълта, че в основата на подхода към реализирането на системата за електронна търговия, трябва де се поставят няколко принципни положения, които регламентират последващото изработване и спазване на политиката...
	 идентификация и автентификация;
	 съхраняване на данните;
	 обработка на поръчките;
	 постепенност и етапност;
	 използване на водещи технологии и доказани решения, на базата на продукти от фирми лидери в разглежданата област;
	 защита на инвестициите;
	 защита на транзакциите.
	Идентификация и автентификация. Обикновено за всяко приложение на онлайн търговията се използва конкретен метод за идентифициране на потребители и техните права за достъп. Теорията и практиката предлагат множество различни методи и технологии. Изборът...
	Съхраняване на данните. Има се предвид мястото за съхраняване на най-съществената част от информацията за функционирането на електронния магазин – каталози, ценови листи, кредитни карти и др. Има различни варианти – съхраняване зад защитната стена или...
	Обработка на поръчките. Тук се включва комплекс от проблеми, които имат голяма значение за архитектурата на Web сървъра. Най-важните от тях са свързани с това къде ще се обработват онлайн поръчките (на Web сървъра, върху отделен сървър), къде ще се об...
	Използване на водещи технологии и доказани решения, на базата на продукти от фирми лидери в разглежданата област. Добре е от самото начало в проекта за електронен бизнес да се предвиди използването на най-съвременните технологии за безопасност с възмо...
	Защита на инвестициите. Това означава, че при преминаване към по-сложни и сигурни системи за защита, направените инвестиции в техника и програмно осигуряване трябва да се запазят чрез интегриране на съществуващото оборудване в новите решения, като се ...
	Защита на предаването на данни и транзакции. Тук има два важни момента - защитата на Web сървъра чрез протокола SSL и защитата на клиентския компютър в процеса на взаимодействие, вкл. с възможности за използване на цифрови сертификати.P4F P За малкия ...
	2. Съдържание на методиката за създаване на политика за безопасност и защита на данните в малки и средни предприятия
	Предлаганата методика за разработване на политика за безопасност на електронната търговия в МСП отчита гореизложените принципни положения и съвременните решения, които днес се използват.P5F
	Подходът към разработването на методиката отчита също така резултатите от практическите проучвания на автора относно състоянието на информационната безопасност в българските МСП.
	Съдържанието на методиката е структурирано в няколко основни фази, които представят сърцевината на проблемите, свързани със безопасността на данните при електронната търговия (вж. фиг. 1):
	 анализ на информационните обекти и потоци, които трябва да се защитават;
	 анализ на текущото състояние на системата за информационна безопасност в предприятието и класифициране на обектите в няколко големи групи;
	 уточняване доколко сериозни може да са щетите за предприятието в резултат на атака върху всеки конкретен обект на информационната система;
	 анализ на рисковете от нарушение на безопасността в отделни компоненти на системата за електронна търговия;
	 финансови разходи за реализирането на политиката за безопасност;
	Анализ на рисковете от нарушение на безопасността в отделни компоненти на системата за електронна търговия
	Постигането на горните цели и гарантиране безопасност на информацията изисква решаването на 4 основни задачи – осигуряване на нейната достъпност, конфиденциалност, цялостност и отговорност (вж. фиг. 2). И съответно всяка заплаха трябва да се разглежда...
	Фиг. 2. Постигането на безопасност на информацията изисква решаването на четири основни задачи
	Ведомствената политика за сигурност се състои в разработване и утвърждаване на общи и частни правила и процедури за сигурност на отделните потребители, отдели и/или дирекции, както и на правила и механизми на взаимодействието помежду им, като включва:
	 определяне на застрашените ресурси и услуги;
	 уточняване на потребителите, които имат достъп до ресурсите, които трябва да се обезопасят и установяване на контрол на достъпа;
	 правила за локална и отдалечена идентификация и автентификация;
	 използване на криптографски методи и устройства за защита на данните и контрол на достъпа;
	 защита от вируси;
	 изготвяне на ръководство по сигурността;
	 обучение и подготовка на потребителите.
	Правилата са важна част от политиката за безопасност и освен яснота по отношение на конкретните изисквания, те позволяват осъществяването н ефективен контрол и одит върху системата.
	Фиг. 3. Процесът на електронна търговия може да се представи в няколко основните фази
	Анализът на информационните обекти и потоци, които трябва да се защитават се провежда върху всички обекти и информационни потоци, които имат отношение към системата за електронна търговия. При разработването на политика за безопасност трябва да има яс...
	Таблица 1.
	Типови заплахи за онлайн търговията в Интернет

